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Центробанк Российской Федерации бьет тревогу: увеличилось количество мошеннических операций, в которых
задействованы несовершеннолетние. Часто они связаны с играми, желанием самостоятельно заработать на личные
расходы и расширением круга общения в социальных сетях и мессенджерах. 

Школьники, независимо от класса и возраста – одна из самых уязвимых категорий населения. Они часто
становятся жертвами преступников, попадают в хорошо продуманные их ловушки. Единственная возможность
обезопасить несовершеннолетнего предполагает знакомство с основами цифровой безопасности. Чем раньше это
произойдет, тем больше шансов, что материал будет освоен в полном объеме. Это защитит от потери денег, утечки
персональных данных.

На первом месте по опасности стоят компьютерные игры. Преступники создают поддельные официальные
страницы таких развлечений. Дети вводят данные своих карт или родителей, после чего происходит списание
денег. В ЦБ РФ отмечают: схемы становятся более изощренными, обходят многие существующие системы
безопасности.

Еще один тип мошенничества ориентирован на желание заработать. Сначала организаторы предлагают
совершить простые действия, которые якобы принесут прибыль. Для вывода средств или для оплаты своих услуг
они предлагают ввести данные с пластика. Любая современная банковская карта имеет несколько степеней
защиты, но школьники сами выдают всю информацию. Актуальными становятся и инвестиционные игры, имеющие
структуру финансовой пирамиды.

Дети сами пользуются и услугами интернет-магазинами. Преступники специально размещают информацию о
популярном среди детей товаре, указывают его минимальную стоимость. Ребенок решает совершить покупку,
вводят данные с карточек.

Через мессенджеры и социальные сети происходит легкое завладение чужими деньгами. Мошенники взламывают
страницы, создают новых друзей, просят перевести деньги. Иногда просто высылают ссылку, ребенку интересно
посмотреть, что там находится. В результате на компьютер или гаджет загружается вредоносное программное
обеспечение.

Постоянная ссылка на материал: http://www.smi2go.ru/publications/146477/
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